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5 chiffres clés concernant le piratage

1- Plus de 205 milliards d'emails échangés chaque jour dans le
monde
2- 30% des victimes de ransomware ont payé une rangon en

France en 2016

3- La rancon moyenne s'éléve en France a 179€ en 2016

4- Le phishing a fait plus de 2 millions de victimes en France en
2015

5- Le colt du piratage informatique dans le monde représente
plus de 400 milliards de dollars

Face a ces nouvelles menaces et des procédés technologiques utilisés par les pirates de plus en plus sophistiqués,
les parades techniques ne remplaceront jamais la vigilance humaine.
Voici donc quelques régles de bon sens a respecter afin d'éviter que le numérique ne se transforme en cauchemar
pour vous ou vos enfants

*
‘l‘ Sur vos appareils personnels : ordinateurs, tablette, mobile, etc.

> Mettez régulierement a jour vos systémes d'exploitation lorsque votre éditeur vous le propose.

> Evitez de connecter des clés USB ou autre supports de stockage amovibles sans en connaitre la provenance.
> Si vous recevez des mails ou textos étranges ne cliquez jamais sur les liens qui peuvent vous étre proposés.
> Changez vos mots de passe régulierement, n'utilisez jamais les mémes, et préférez une méthode
alphanumérique pour les composer (voir notre tuto pour savoir comment faire).

a
ﬁ A la maison

> A la maison connectez votre box en mode « routeur » ce quila rend moins facilement attaquable.

> Vérifiez a I'aide d'un spécialiste le paramétrage de votre box et n'ouvrez les ports qui sont les moins vulnérables
(n'hésitez pas a prendre contact avec votre Fournisseur d'accés a Internet pour une aide au paramétrage).

> Pensez a bien protéger vos codes wifi et a en changer réguliérement (toujours selon la méthode alphanumérique)
il s'agit d'une donnée ultrasensible a I'heure ou les objets connectés envahissent nos maisons.

> Prévoyez des sauvegardes réguliéres de vos données sur des supports de type Disque dur externe afin de pouvoir
les récupérer facilement en cas de soucis.

En famille apprenez a en parler ensemble

> Sensibilisez vos enfants aux questions de protection des informations sensibles, plus tdt on commence a en
parler, plus vite des réflexes simples sont facilement adoptés.

> Incitez les (et cela vous concerne aussi) a protéger leurs comptes sur les réseaux sociaux et faites attention aux
informations trop personnelles qu'ils publient de « maniére publique », donc accessibles a tous.

> Avertissez les d’en parler avec vous s'ils ont le moindre doute quant a un message ou email étrange qu'ils ont
recgu.

> Informez-vous réguliérement en famille sur des sites comme celui de hoaxbuster (qui recense I'ensemble des
informations de type frauduleuses qui circulent sur la toile) ony apprend plein de choses trés utiles
www.hoaxbuster.com

> En cas de gros soucis n'hésitez pas a prendre contact avec la plate forme de signalement mise en place par le
gouvernement : https://www.internet-signalement.gouv.fr
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